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1. OBJETIVO

Este documento tiene como objetivo enlistar y consolidar los documentos que acreditan el cumplimiento
de los requisitos legales establecidos por la Ley de Proteccién de Datos Personales aplicable para
Colombia, Ley 1581 de 2012, y su Decreto Reglamentario 1377 de 2013, con la finalidad de que los
titulares, responsables y encargados del tratamiento conozcan las reglas a aplicar para el cumplimiento de
sus deberes y derechos.

2. CONTEXTO DE LOS DATOS A TRATAR POR SOLISTICA

Solistica desarrolla sus actividades econémicas enfocada en el ofrecimiento de soluciones logisticas y de
transporte a Personas Juridicas.

Solistica requiere datos publicos o semiprivados de los empleados o terceros designados por el cliente
para recibir la mercancia, por ende, Solistica no obtiene datos personales directamente de usuarios o
consumidores del mercado.

Solistica cumple la normatividad vigente sobre proteccion de datos personales y aplica los mismos
mecanismos de seguridad para proteger su propia informacién confidencial y personal, en algunos casos
especificos trata informacién sensible de sus empleados, con la estricta confidencialidad con el fin de evitar
algun tipo de discriminacién y/o afectacion.

Resumen general de los datos manejados por Solistica:

Actividades Desarrolladas

por Solistica Calidad en que actla Solistica (Encargado o Responsable)

Solistica ostenta la calidad de:

Actividades logisticas y de

Encargado cuando el Cliente en calidad de responsable comparte
transporte.

datos personales con la finalidad de que Solistica preste sus
servicios, realice una cotizacion o legalice un nuevo negocio.
Solistica tiene la calidad de:

Contratacion del personal para
desarrollar sus actividades
operativas, administrativas,
gerenciales y comerciales.

Responsable cuando realiza la contratacion de sus empleados de
forma directa.

Encargado cuando los contrata a través de una empresa de
servicios temporales.

Ejecucion de actividades del Responsable cuando vincula a contratistas para la prestacion de
objeto social de Solistica. sus servicios, solicita datos personales para identificar
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Representantes Legales, datos del titular de una cuenta bancaria
para pagos, entre otros.

Responsable — Cuando la contratacion comercial la realiza
directamente Solistica o0 por ejemplo para el ingreso a sus
instalaciones.

Contratacibn 'y pago de

roveedores y/o terceros. S .
P y Encargado — Cuando se contrata una persona juridica y ésta

envia una persona natural y se le solicitan datos de identificacion
para su ingreso a instalaciones.
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CONTENIDO DEL MANUAL

Este manual contiene la siguiente informacion:

Tabla de contenido

AViSO de Privacidad d€ SOlISTICA ..uueeiiiiiiiiiiiiie ettt e e e e e s e e e e e e s e ennbeeeeeeeeeeaannes 5
3. Politicade Tratamiento de Dat0s PersonNales .......cc.ueeiviiiiiiiiiiiiiie e 6
3.1. Objetivo del tratamiento de los datos personales

3.2. Antecedentes normativos del sistema de proteccion de datos personales

3.3. A quién se dirige la politica de tratamiento de datos

3.4. Definiciones relevantes para el tratamiento de datos personales

3.5. Deberes de Solistica como encargado del tratamiento de datos personales

3.6. Deberes de Solistica como responsable del tratamiento de datos personales

4. Derechos de los titulares de los datos

5. Lineamientos generales de seguridad establecidos para el tratamiento de los datos personales
5.1 Lineamientos de seguridad tecnoldgica y operativa.

6. Procedimiento y canales de comunicacion oficiales para el ejercicio de los derechos del titular de los
datos.

7. Tratamiento de datos sensibles

8. Derechos de los nifios y adolescentes

9. Transferencia y transmisién de datos — Nacional o internacional

10.Lineamientos para la gestion de incidentes con datos personales

11.Lineamientos generales en el tratamiento de datos personales en el uso de videovigilancia
12.Capacitaciones del sistema integral de datos personales

13.Registro de actualizacién y vigencia de la politica de tratamiento

13.1 Seguimiento Histérico

14.Anexos.
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AVISO DE PRIVACIDAD DE SOLISTICA?

El presente Aviso de Privacidad establece los términos y condiciones en virtud de los cuales SOLISTICA
realizara el tratamiento de sus datos personales de acuerdo con los siguientes numerales:

1. Tratamiento y Finalidad del tratamiento: El tratamiento que realizard SOLISTICA seran las
operaciones o conjunto de operaciones que incluyen recoleccion de datos, su almacenamiento, uso,
circulacion y/o supresion con la unica finalidad de desarrollar satisfactoriamente su objeto social. Este
Tratamiento de datos se realizaré exclusivamente para las finalidades autorizadas y previstas en la Politica
y en las autorizaciones especificas otorgadas por parte del titular. De la misma forma se realizard
Tratamiento de Datos Personales cuando exista una obligacion contractual para ello.

2. Derechos de los titulares:

a. Acceder en forma gratuita a los datos proporcionados que hayan sido objeto de tratamiento,

b. Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 a aquellos cuyo tratamiento esté prohibido o no haya sido autorizado,
c. Solicitar prueba de la autorizacion otorgada,

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la normatividad vigente,

e. Revocar la autorizacién y/o solicitar la supresion del dato, siempre que no exista un deber legal o
contractual que impida eliminarlos.

3. Datos sensibles o de los nifios y adolescentes: Para el tratamiento de datos sensibles o de nifios y
adolescentes el titular o Responsable sera informado previamente y en caso de no estar de acuerdo con
su finalidad y lineamientos de la Politica, puede no otorgar su autorizacién. En ningun caso el titular de los
datos o su representante estan obligados a entregarlos.

4. Mecanismos para conocer la Politica de Tratamiento. El Titular puede acceder a nuestra Politica de
Tratamiento de informacion, la cual se encuentra publicada en la pagina web https://solistica.com/aviso-
de-privacidad o puedes remitir un correo electrénico a datos.personales@solistica.com.

1 Solistica, es una marca usada por las razones sociales: Operaciones Nacionales de Mercadeo LTDA., identificada con el NIT No.
860.350.940-1 y FL Colombia S.A.S., con NIT No. 900.298.102-7, sociedades con domicilio principal en la ciudad de Bogota D.C.,
Colombia.
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3. POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE SOLISTICA
3.1. OBJETIVO DE LA POLITICA DE TRATAMIENTO DE DATOS

Solistica estd comprometida en dar tratamiento adecuado a todos los datos personales que le sean
entregados por los titulares y que a su vez son incorporados en sus bases de datos y/o archivos, para
realizar su tratamiento de acuerdo con las finalidades especificas para lo cual les fueron entregados y en
especial desarrollar su objeto social. Todas sus actuaciones se regiran por los principios de legalidad,
finalidad, libertad, veracidad, calidad, transparencia acceso y circulacion restringida, seguridad y
confidencialidad.

Lo anterior dando cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, Solistica adopta la presente politica para el tratamiento de datos personales,
la cual sera informada a todos los titulares de datos recolectados o que en el futuro se obtengan en el
ejercicio de las actividades comerciales o laborales.

El tratamiento que se le dard a los datos del titular serd para desarrollar su objeto social. Solistica podra
usar los datos para desarrollar las siguientes actividades y para las detalladas en el respectivo formato de
autorizacién del tratamiento:

a. Para la seleccién de personal, estudio de hojas de vida, verificacion de datos suministrados por el
candidato, examenes de salud de ingreso y/o egreso de la compainiia, suministro de datos personales para
las afiliaciones al Sistema de Seguridad Social Integral, datos de los familiares del personal contratado
bajo cualquier modalidad por la compafiia, cuentas bancarias para pagos de salarios y honorarios y en
general la aceptacion de los procedimientos internos de seleccion, ingreso, salud ocupacional y
contratacidon como colaborador o contratista en Solistica, o cualquier divisién de negocio o cualquiera de
las empresas que llegaren a ser vinculadas o asociadas, y todo lo relacionado con el tratamiento de datos
personales enmarcados en el cumplimiento de las relaciones objetivos, obligaciones, derechos y demas
elementos originados en el tipo de vinculacidn contractual en el marco laboral, civil, comercial o contractual.
b. Procesar certificaciones laborales.

c. Almacenar los datos e informacién personal suministrada antes, durante y después de la relacién
contractual, aplicando las medidas de seguridad necesarias.

d. Gestionar toda la informacién necesaria para el cumplimiento de las obligaciones tributarias y de
registros comerciales, corporativos y contables de las partes.

e. Cumplir con los procesos internos de Solistica.

f. Entregar informacion a terceros para evaluacion y clasificacion de proveedores o clientes.

g. Enviar la facturacion y/o pago correspondiente a los clientes, proveedores, contratistas y/o
colaboradores.

h. Transmitir y/o transferir datos personales a terceros con los cuales se haya celebrado contratos con este
objeto, para fines comerciales, administrativos y/u operativos.

i. Adelantar actividades necesarias para gestionar las solicitudes, quejas y reclamos presentados por los
clientes, proveedores, contratistas y colaboradores y direccionarlas a las areas responsables de emitir las
respuestas correspondientes.
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j- Realizar el andlisis para el control y la prevencion del fraude y de lavado de activos, incluyendo, pero sin
limitarse a la consulta y reporte a listas restrictivas y a centrales de informacion de riesgos financieros.

k. Realizar consultas y reportes a centrales de riesgo.

I. Crear y actualizar la base de datos de clientes, proveedores, contratistas y colaboradores.

m. Atender y dar tramite a las quejas formuladas por los clientes de los productos.

n. Contactar a los titulares de datos personales a través de medios electronicos, telefénicos y demas
medios idoneos (electrdnicos, fisicos y/o personales) para las finalidades previstos en el presente manual.
fi. Para que terceros, contratistas, empleados, vinculados a la operacién y clientes puedan prestar los
servicios que contrata Solistica y en consecuencia éstos tendran la calidad de encargados.

0. Tratar los datos recolectados a través de diferentes encargados para desarrollar su objeto social.

p. Realizar estudios de mercado, marketing y economicos.

g. Permitir que los encargados de Solistica traten sus datos de acuerdo con las condiciones contractuales
establecidas para tal fin.

3.2. ANTECEDENTES NORMATIVOS DEL SISTEMA DE PROTECCION DE DATOS PERSONALES.

La Constitucion Politica de Colombia establecié en el articulo 15 el derecho que tiene toda persona para
conocer, actualizar, rectificar y/o cancelar la informacién y datos personales que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas.

La Ley 1581 de 2012 tiene por objeto desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales.

Esta ley fue reglamentada a través del Decreto 1377 de 2013 estableciendo los requisitos minimos de la
autorizacién para el tratamiento de los datos, la politica de tratamiento, asi como el ejercicio de los
derechos de los titulares, las transferencias de datos, la responsabilidad demostrada y el registro nacional
de bases de datos - RNBD.

La Supiertendencia de Industriay Comercio vigila el cumplimiento de estas normas, este sistema normativo
protege los datos personales de las personas naturales en Colombia.

3.3. A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO DE DATOS DE SOLISTICA

Solistica ha elaborado la presente Politica, cuya aplicacion es de caracter obligatorio para todas las
personas naturales o juridicas que hagan tratamiento de los datos personales registrados en las bases de
datos de la Compaifiia, con el fin de proporcionar los lineamientos necesarios para el cumplimiento de las
obligaciones legales en materia de proteccion de datos personales, sin importar su calidad de responsable
o encargado del tratamiento.

Esta politica se aplicara a todas las bases de datos tanto fisicas y/o digitales, que contengan datos

personales y que sean objeto de Tratamiento por parte de Solistica, considerada como responsable.
Igualmente, en aquellos casos en que operen como encargadas del tratamiento de datos personales.
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La politica esta dirigida a los empleados, contratistas, subcontratista, clientes, vistiantes o cualquier
persona natural y/o juridica con la que solistica tenga relacién a quienes se les garantizara el correcto
tratamiento de datos personales y/o ejercicio de sus derechos y deberes.

3.4. DEFINICIONES RELEVANTES PARA EL TRATAMIENTO DE DATOS PERSONALES.

Acceso Restringido: Nivel de acceso a la informacién limitado a pardmetros previamente definidos segun
andlisis de riesgo por clasificacion del dato. Solistica no haré disponibles Datos Personales para acceso a
través de Internet u otros medios de comunicacién masiva, a menos que se establezcan medidas técnicas
gue permitan controlar el acceso y restringirlo solo a las personas Autorizadas.

Area Responsable de Proteccién de Datos: Es el area dentro de Solistica, que tiene como funcion la
vigilancia y control de la aplicacién de la Politica de Proteccion de Datos Personales y la gestidon de
reclamos o cualquier asunto relacionado con los derechos que tienen los titulares sobre sus datos. Esta
atencién se realizara con apoyo de los responsables del area y el Departamento de Tecnologia.

Base de Datos: Conjunto organizado de Datos Personales que sean objeto de tratamiento. Incluye
archivos fisicos y/o electrénicos.

Confidencialidad: Elemento de seguridad de la informacién que permite establecer quienes y bajo qué
circunstancias se puede acceder a la misma.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una 0 a varias personas
naturales determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: Es aquella informacion que no es de naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o
a la sociedad en general, como es el caso de los datos financieros, crediticios o actividades comerciales

Dato Sensible: Aquel dato que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.
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Derecho de los Nifios y Adolescentes: En el Tratamiento se asegurara el respeto a los derechos
prevalentes de los nifios, nifias y adolescentes. Sélo podran tratarse aquellos datos que sean de naturaleza
publica.

Desarrollo de objeto social: Ejecucién de todas las actividades legales habilitadas en Colombia para
Solistica las cuales estan registradas ante la Camara de Comercio de su domicilio social principal.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento. Solistica,
actla como encargado del tratamiento de datos personales en los casos, cuando por encargo de sus
clientes personas juridicas realiza entregas masivas a un empleado o tercero que custodia la bodega de
entrega final.

Responsable Del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos. Solistica actia como responsable
del tratamiento de datos personales frente a todos los datos personales sobre los cuales decida
directamente, en cumplimiento y desarrollo de su objeto social.

Responsable: Empleado asignado en cada proceso de Solistica para garantizar el cumplimiento de la
presente politica.

Titular: Persona natural cuyos datos personales son objeto de Tratamiento
Tratamiento: Es cualquier operacion o conjunto de operaciones sobre Datos Personales que realice
Solistica o los Encargados del Tratamiento, tales como la recoleccion, almacenamiento, uso, circulacion o

supresion.

Usuario: Persona natural o juridica que manipulara las bases de datos para cumplir la finalidad autorizada
en su calidad de encargado o responsable del tratamiento.

Cliente: Persona Juridica y/o natural que contrata los servicios de Solistica.

Proveedor: Persona natural y/o juridica que suministra y/o presta un bien y/o servicio para suplir las
necesidades de la operacion de Solistica.

Empleado: Persona natural vinculado a través de un contrato de trabajo segun las modalidades
establecidas en el Cadigo Sustantivo del Trabajo para prestar un servicio directo y bajo subordinacion a
Solistica.

Tercero transportista vinculado a la operacion: Persona Natural y/o juridica que se vincula a la
operacion de Solistica para prestar sus servicios de transporte.
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Solicitante de Empleo: Persona Natural que participa en los procesos de seleccion de Solistica para
cubrir una vacante, o remite a un correo electrénico determinado su hoja de vida, accién que autoriza a
Solistica a tratar los datos personales del documento, Unicamente para el proceso de seleccion.

Destinatario final de la mercancia: Persona natural y/o juridica asignado para recibir la mercancia, en
todos los casos sera un funcionario del Cliente quien recibira la mercancia.

Potencial Cliente: Persona Juridica que requiere la implementacidon o la prestacién de los servicios
ofertados por Solistica en su operacion, por ende, contacta a Solistica para el inicio de negociaciones.

3.5. DEBERES DE SOLISTICA COMO ENCARGADO DEL TRATAMIENTO DE DATOS

Solistica en su calidad de encargado en el tratamiento de datos personales, cumplird las siguientes
obligaciones:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Realizar oportunamente la actualizacidn, rectificacién o supresién de los datos en los términos de ley;

e Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias
hébiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos de ley y que sean de
su competencia.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la ley de proteccién de datos y, en especial, para la atencién de consultas y reclamos por parte de los
Titulares.

o Registrar en la base de datos las leyenda “reclamo en tramite”.

o Insertar en la base de datos la leyenda “informacion en discusién judicial” una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracién de la informacion de los Titulares.

e Cumplir con los acuerdos contractuales establecidos con sus clientes para el tratamiento de los datos
personales para la prestacion del servicio;

3.6. DEBERES DE SOLISTICA COMO RESPONSABLE DEL TRATAMIENTO DE DATOS

Solistica en su calidad de responsable en el tratamiento de datos personales, cumplira las siguientes
obligaciones:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hibeas data;
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e Solicitar y conservar, en las condiciones previstas en la ley de proteccion de datos personales, copia
de la respectiva autorizacion otorgada por el Titular.

¢ Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacion otorgada;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demés medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

¢ Rectificar la informacién cuando sea incorrecta 'y comunicar lo pertinente al Encargado del Tratamiento.
e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados en los términos de ley;

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de
la presente ley y en especial, para la atencién de consultas y reclamos;

¢ Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusién por
parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el trdmite respectivo;

¢ Informar a solicitud del Titular sobre el uso dado a sus datos;

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacién de los Titulares.

e Vigilar las actividades de los encargados para garantizar el correcto tratamiento de los datos
personales.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

e Cumplir con lo establecido en las autorizaciones emitidas por los titulares para el tratamiento de sus
datos personales.

4. DERECHOS DE LOS TITULARES DE LOS DATOS
Los titulares de los datos personales objeto de esta politica tendran los siguiente derechos:

e Conocer, actualizar y rectificar sus datos personales frente a los Responsables y encargados del
Tratamiento. Este derecho se podréa ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado;

e Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptde como requisito para el Tratamiento, de conformidad con lo previsto en la ley
de datos personales;

Pagina 11 de 32

Solistica, es una marca usada por las razones sociales: Operaciones Nacionales de Mercadeo LTDA., identificada con el NIT No.
860.350.940-1 y FL Colombia S.A.S., con NIT No. 900.298.102-7.




MANUAL DEL SISTEMA INTEGRAL MJC-01-04
DE PROTECCION DE DATOS

Solistica PERSONALES DE SOLISTICA EN
COLOMBIA FECHA: 20-12-2021

CLASIFICACION: JURIDICO COLOMBIA

e Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales;

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la ley de
datospersonales y las demas normas que la modifiquen, adicionen o complementen;

¢ Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

5. LINEAMIENTOS GENERALES DE SEGURIDAD ESTABLECIDAS PARA EL TRATAMIENTO DE
DATOS PERSONALES

Lineamientos de Seguridad Tecnologicay operativa.

5.1Los datos personales deberan ser resguardados Unicamente en los medios tecnoldgicos autorizados
por Solistica los cuales cuentan con los controles de seguridad adecuados para la proteccién de la
informacion.

5.2La transferencia de informacién de datos personales solo se realiza a través de los medios tecnolégicos
autorizados por Solistica para garantizar su seguridad y confidencialidad.

5.3La gestion de informacion relacionada a datos personales debe cumplir con los lineamientos que sean
aplicaques de la Politica de Seguridad de la Informacion y a la norma de Clasificacién de Informacién de
Solistica, la cual hace parte integral de esta politica.

5.4La creacién de perfiles Unicos en los computadores que manejan la informacion, con el fin dehabilitar
el acceso segun clasificacién y/o necesidad del cargo.

5.5Los demas mecanismos de seguridad que considere Solistica se implementaran para proteger los datos
personales objeto de tratamiento.

5.6La operacion y sus procesos estableceran las medidas de seguridad necesarias para proteger los datos
personales tratados, estos procesos estableceran los mecanismos idoneos para documentarlos y
garantizar su cumplimiento.

5.7Todas los contratos eleborados por la Jefatura Juridica de Colombia, segun analisis de pertinencia y
riesgo, incluira una clausula de confidencialidad para proteger los datos y la obligacién de cumplir con la
politica de tratamiento de datos personales que se compartird de manera fisica y/o digital.

5.8La destruccion de medios fisicos y/o electronicos se realiza a través de mecanismos que no permiten

su reconstruccién. Se realiza Gnicamente en los casos en que no constituya el desconocimiento de norma
legal alguna, dejando siempre la respectiva trazabilidad de la accion que sera liderada por el responsable
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asignado por Solistica. La destruccién comprende informacién contenida en poder de terceros como en
instalaciones propias, certificando la destruccion segura.

5.9Los datos personales de la Compafiia tendran tres clasificaciones de riesgo, normal, medio y alto.
Solistica aplicara los siguientes lineamientos generales de seguridad:

e Los datos clasificados con un riesgo normal se aplicaran las medidas de seguridad que utiliza solistica
para proteger su informacion publica

e Los datos clasificados con un riesgo medio ademéas de aplicar las medidas de seguridad para la
clasificacion normal, Solistica establecera medidas de seguridad para garantizar que personas
determinadas segun su cargo y funciones pueda acceder a ella,

e Los datos clasificados con riesgo alto, tendran medidas de seguridad que garantizaran la
confidencialidad y seguridad, tendra acceso restringido.

NOTA: Paratodos los niveles de riesgo se aplicaran los medios tecnologicas para garantizar su proteccién
y que su tratamiento sea para la finalidad autorizada.

6. PROCEDIMIENTO Y CANALES DE COMUNICACION OFICIALES PARA EL EJERCICIO DE LOS
DERECHOS DEL TiTULAR DE DATOS

Canales de Comunicacién Oficiales para gestionar cualquier consulta, reclamo y/o el ejercicio de cualquier
derecho de los titulares sobre sus datos, informacién adicional sobre la politica y el manual, sus anexos,
entre otros:

Correo Electrénico: datos.personales@solistica.com.

P&gina Web: https://solistica.com/aviso-de-privacidad

Oficial de Proteccion de Datos Personales: Jefe Juridico Colombia.
También podra radicar sus solicitudes en los domicilios pricipales de Solistica.

El Procedimiento de reclamos se desarrolla en el Anexo No. 3 de esta politica, adjunto.

7. TRATAMIENTO DE DATOS SENSIBLES
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

e El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

¢ El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion.
e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.
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e El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan adoptarse
las medidas conducentes a la supresion de identidad de los Titulares.

7.1Autorizaciéon Especial de Datos Personales Sensibles

Solistica informara a través de los diversos medios de obtencién de la autorizacién a todos sus titulares,
gue en virtud de la ley 1581 del 2012 y normas reglamentarias estos no estan obligados a otorgar la
autorizacién para el tratamiento de datos sensibles. En caso de tratamiento de datos relativos a la salud,
ideologias, religiéon, orientaciones se implementar4d las medidas necesarias para proteger la
confidencialidad de la informacion.

Los datos sensibles biométricos tratados tienen como finalidad la identificacion de las personas, el, control,
monitoreo, seguimiento, vigilancia y en general para facilitar la seguridad de las instalaciones, bienes y
personal de la empresa. Asimismo. para el cumplimiento de obligaciones legales y la adecuada prestacién
de los servicios. Solistica recolecta y trata estos datos biométricos de sus empleados, contratistas,
asociados y visitantes para desarrollar su objeto social.

8. DERECHOS DE LOS NINOS Y ADOLESCENTES

El tratamiento de datos personales de nifios y adolescentes esta prohibido, excepto cuando se trate de
datos de naturaleza publica, y cuando dicho tratamiento cumpla con los siguientes parametros y/o
requisitos: a) Que respondan y respeten el interés superior de los nifios, nifias y adolescentes. b) Que se
asegure el respeto de sus derechos fundamentales. Cumplidos los anteriores requisitos, el representante
legal de los nifios, nifias o0 adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho
a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

Solistica no realizaré el tratamiento de estos datos sin la previa autorizacion de sus representantes legales
y la explicacion integral del objetivo de los datos, como por ejemplo, planes de recreaccién, actividades
gue fortalezcan la familia, entre otros programas corporativos de caracter social, siempre buscando una
interes superior para los menores.

9. TRANSFERENCIA Y TRANSMISION DE DATOS — NACIONAL O INTERNACIONAL

Solistica podra transferir y transmitir los datos personales a terceros con quienes tenga relacion operativa
gue le provean de servicios necesarios para su debida operacién, o tenga algun control y/o subordinacion.
En dichos supuestos, se adoptaran las medidas necesarias para que las personas que tengan acceso a
sus datos personales cumplan con la presente Politica y con los principios de proteccion de datos
personales y obligaciones establecidas en la Ley.
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En todo caso, cuando Solistica transmita los datos a uno o varios encargados ubicados dentro o fuera del
territorio de la Republica de Colombia, establecera clausulas contractuales o celebrara un contrato de
transmision de datos personales en el que indicara:

e Alcances del tratamiento,

e Las actividades que el encargado realizara por cuenta del responsable para el tratamiento de los datos
personales y,

e Las obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacién a las obligaciones del
responsable bajo la politica de Tratamiento de la informacién fijada por Solistica y a realizar el Tratamiento
de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables vigentes.
Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato, deberén incluirse
las siguientes obligaciones en cabeza del respectivo encargado:

e Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los principios que los
tutelan,

e Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales,

e Guardar confidencialidad respecto del tratamiento de los datos personales.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de 2012 y
normas reglamentarias.

10. LINEAMIENTOS PARA LA GESTION DE INCIDENTES CON DATOS PERSONALES

Se entiende por incidente cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de
datos o informacion contenida en las mismas. En caso de conocer alguna incidente ocurrido se debe
comunicarla al Oficial de Proteccion de Datos que adoptard las medidas oportunas frente al incidente
reportado. El Oficial de Proteccion de Datos Personales informard de la incidente a la Delegatura de
Proteccion de Datos Personales de la Superitendencia de Industria y Comercio, en el modulo habilitado
para tal efecto dentro de los 15 dias habiles a partir del conocimiento de esta.

Los incidentes pueden afectar tanto a bases de datos digitales como fisicas y generaran las siguientes
actividades:

Notificaciéon de Incidentes: Cuando se presuma que un incidente pueda afectar o haber afectado a bases
de datos con informacion personal datos personales se debera informar al Oficial de Proteccion de Datos
Personales quién gestionara su reporte en el Registro Nacional de Bases de Datos.

Gestidn de Incidentes: Es responsabilidad de cada Empleado, contratista, consultor o tercero, o usuario

reportar de manera oportuna cualquier evento sospechoso, debilidad o violacién de politicas que pueden
afectar la confidencialidad, integridad y disponibilidad de los activos e informacion personal de Solistica.
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Identificacion: Todos los eventos sospechosos o anormales, tales como aquellos en los que se observe
el potencial de perdida de reserva o confidencialidad de la informacion, deben ser evaluados para
determinar si son o no, un incidente y deben ser reportados a profundidad dentro de la Compafiia o
escalarlos a estancias judiciales.

Reporte: Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea posible
a través de los canales internos establecidos por Solistica. Si la informacién sensible o confidencial es
perdida, divulgada a personal no autorizado o se sospecha de alguno de estos eventos, el Oficial de
Proteccion de Datos Personales, debe ser notificado de forma inmediata. Los Empleados deben reportar
a su jefe directo y al Oficial de Proteccion de Datos Personales cualquier dafio o pérdida de computadores
o cualquiera otro dispositivo, cuando estos contengan datos personales en poder de Solistica. A menos
gue exista una solicitud de la autoridad competente debidamente razonada y justificada, ningin Empleados
debera divulgar informacién sobre sistemas de cémputo, y redes que hayan sido afectadas por un delito
informatico o abuso de sistema. Para la entrega de informacién o datos en virtud de orden de autoridad, el
Oficial de Datos Personales debera intervenir con el fin de prestar el asesoramiento adecuado.

Contencién, Investigacion y Diagnostico: El Oficial de Proteccién de Datos Personales debe garantizar
gue se tomen acciones para investigar y diagnosticar las causas que generaron el incidente, asi como
también debe garantizar que todo el proceso de gestion del incidente sea debidamente documentado,
apoyado con el Departamento de Tecnologia.

Soluciéon: ElI departamento de tecnologia, asi como cualquier area y/o producto responsable
comprometida en la gestion de datos personales, deben prevenir que el incidente de seguridad se vuelva
a presentar, corrigiendo todas las vulnerabilidades existentes y de ser el caso documentarlas para
fortalecer los mecanimos de seguridad de los datos personales.

Cierre de Incidente y Seguimiento: El departamento de tecnologia, juntamente con el Oficial de
Proteccion de Datos Personales y las areas y/o producto que usan o requieren la informacion, iniciaran y
documentaran todas las tareas de revision de las acciones que fueron ejecutadas para remediar el
incidente de seguridad.

El Oficial de Proteccion de Datos Personales preparara un analisis anual de los incidentes reportados. Las
conclusiones de este informe se utilizaran en la elaboracién de campafias de concientizacion que ayuden
a minimizar la probabilidad de incidentes futuros.

11. LINEAMIENTOS GENERALES EN EL TRATAMIENTO DE DATOS PERSONALES EN EL USO DE
VIDEOVIGILANCIA Y LECTORES BIOMETRICOS

Solistica cuenta con camaras de video vigilancia y lectores biométricos que tienen como finalidad dar

cumplimiento a las politicas de seguridad de personas, bienes y riesgos para el desarrollo de su objeto
social, para todos los efectos legales se declara que:
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a) Los Sistemas de Videovigilancia y/o camaras de seguridad y/o lectores biométricos, fueron
implementadas con la finalidad de garantizar la seguridad de personas y bienes en todas las ubicaciones
a nivel nacional. Las camaras y lectores al interior de la Compafiia tienen la finalidad de reducir el riesgo
de hurto, identificacién de riesgos y controles de acceso.

b) Estos sistemas son un medio idéneo para realizar el monitoreo y la observacién de actividades
empresariales y laborales con la finalidad de mitigar riesgos en la operacién.

¢) La recopilacion de imagenes de personas, y datos biométricos, es decir, de datos personales son
tratadas de conformidad con la ley 1581 de 2012.

d) Los empleados conocen que seran grabados y monitoreados en las ubicaciones de Solistica para
efectos de analisis y mitigacién de riesgo, lo cual es aceptado con la firma de su contrato de vinculacién
con la Compaifiia.

e) Los terceros que ingresan a la Compafiia conocen que seran grabados y monitoreados, puesto que se
cuenta con avisos informando de tal actividad, si su decisién es ingresar es porque autoriza el tratamiento
de sus datos. En todo caso podra consulta la politca para ejercer su derechos.

f) Con la finalidad de garantizar la seguridad y confidencialidad de los datos personales sensibles, los
empleados que acceden y monitorean el sistema de vigilancia suscriben clausulas de confidencialidad.

g) Reconocimiento de los colaboradores en los diferentes medios de comunicacioén, tales como, periédico
corporativo, web interna y/o externa, entre otros.

h) Con el ingreso se autoriza que el material de imagenes y videos de resultados de videovigilancia podra
ser usadas para publicaciones informativas internas y/o externas, corporativas internas y externas,
respetando en todo caso los derechos de los titulares de los datos,

i) Los titulares de datos podran ejercer sus derechos en cualquier tiempo, a través de las herramientas
habilitadas para tal fin.

Solistica no realiza instalaciones de sistemas de vigilancia en lugares donde la recoleccién de imagenes
y, en general, el Tratamiento de estos datos pueda afectar la imagen o la vida privada e intima de las
personas.

Las imagenes deberan ser conservadas segun analisis realizado por Solistica. En caso de que la imagen
respectiva sea objeto o soporte de una reclamacién, queja, o cualquier proceso de tipo judicial, hasta el
momento en que sea resuelto.

12. CAPACITACIONES DEL SISTEMA INTEGRAL DE DATOS PERSONALES.

Solistica desarrollard programas anuales de capacitacién y concientizacion en Proteccién de datos
personales y seguridad de la informacion. La Compafiia debe poner en conocimiento estas politicas por el
medio que considere adecuado y con ello, capacitar a sus empleados y encargados del tratamiento la
administracion de los datos personales con una periodicidad al menos anual, con el fin de medir sus
conocimientos sobre el particular.

En el desarrollo de los programas de capacitacién y concientizacion se debera asegurar todas las partes

de estos sistemas conozcan sus responsabilidades con respecto a Proteccién de datos personales y
seguridad de la informacion.
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Los programas de capacitacion seran actualizados de forma periddica, el departamento de Recursos
Humanos, juntamente con el Oficial de Proteccion de Datos Personales, se definirdn los planes de
capacitacién y evaluacion de los empleados de acuerdo con los cambios normativos que se vayan
presentando.

13. REGISTRO DE ACTUALIZACION Y VIGENCIA DE LA POLITICA DE TRATAMIENTO

Solistica podra de revisar y/o modificar en cualquier momento esta politica de Tratamiento de Datos
Personales, cualquier cambio sustancial a las politicas de tratamiento de datos personales sera notificada
a través del correo electrénico registrado, en caso de que no tenga se remitird a la direcciéon de contacto
0 se enviara un mensaje de texto o voz comunicando el link de acceso o los medios por los que puede
solicitar el documento actualizado. Cuando el cambio se refiera a las finalidades del tratamiento, se
solicitara a los titulares una nueva autorizacion para aplicar las mismas, en el caso que no sea posible
requerir la autorizacién se aplicaran los mecanismos establecidos por la normatividad vigente sobre la
materia.

La vigencia de este manual ser& desde su primera aprobacion y hasta el momento en que la sociedad deje
de ejercer su objeto social. Los datos personales tratados por Solistica permanecerdn en sus bases de
dato, hasta que los mismos cumplan con la finalidad para los cuales fueron recolectados.

13.1 SEGUIMIENTO HISTORICO

13.1.1 CAMBIO 1: Se compila en un manual todos los documentos asociados a la gestién integral de Datos
Personales, se actualiza la politica de proteccién de datos personales y su aviso de privacidad; el presente
manual reemplaza el procedimiento PGG-14 TRATAMIENTO DE DATOS PERSONALES en su primera
version, el cual cambia su clasificacion a Juridico Colombia. Se da estructura segin PAC-01 incluyendo
logo Solistica y pie de pagina “Solistica, es una marca usada por las razones sociales: Operaciones
Nacionales de Mercadeo LTDA., identificada con el NIT No. 860.350.940-1 y FL Colombia S.A.S., con NIT
No. 900.298.102-7..”; se actualizan los correos electronicos mencionados en todo el documento; se
actualiza el formato FGG-14-01 Clausula de Tratamiento de Datos Personales — Colaboradores contenido
y cédigo al FJC-01-01, se actualiza el Anexo 1. Autorizacién tratamiento datos personales (Terceros), se
actualiza el Anexo 2. Aviso de privacidad Colombia; se crea el formato FJC-01-02 Formato Unico para el
ejercicio de los derechos; se crean los siguientes documentos atados al manual: Anexo 3. Procedimiento
de Reclamos de Solistica, Anexo 4. Lineamientos generales para el registro y la actualizaciéon de bases de
datos en el registro nacional de bases de datos personales ante la Superintendencia de Industria y
Comercio, Anexo 5. Formas para la obtencion de la autorizacién del tratamiento de datos personales.
FECHA DE CAMBIO: 01/09/2021

13.1.2 CAMBIO 2: Se modifica texto en numeral 6 “El Procedimiento de reclamos se desarrolla en el Anexo
No. 1 de esta politica”, adjunto, por “El Procedimiento de reclamos se desarrolla en el Anexo No. 3 de esta
politica, adjunto.” FECHA DE CAMBIO: 16/11/2021
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13.1.3 CAMBIO 3: Se modifican numerales 7.1 y 11 donde se incluye el tratamiento de datos sensibles
(huellas y reconocimiento facial). Se modifica Anexo 1 y FJC -17-01 incluyendo autorizacion para el
tratamiento de datos sensibles.

Se ajustan dentro del documento los codigos FJC-17-01 Y FJC-17-02 por FJC-01-01 y FJC-01-02. Fecha
de cambio: 13/12/2021.

14. ANEXOS

14.1 Anexo 1. Autorizacion de tratamiento datos personales (Terceros)

14.2 Anexo 2. Aviso de privacidad Colombia

14.3 Anexo 3. Procedimiento de Reclamos de Solistica.

14.5 Anexo 4. Lineamientos generales para el registro y la actualizacion de bases de datos en el registro
nacional de bases de datos personales ante la Superintendencia de Industria y Comercio.

14.6 Anexo 5. Formas para la obtencion de la autorizacion del tratamiento de datos personales.
14.7 FJC-01-01 Autorizacion de Tratamiento de Datos Personales — Colaboradores

14.8 FJC-01-02 Formato Unico para el ejercicio de los derechos

La presente politica de tratamiento de datos personales rige a partir de su firma.

Silvia Inés Africano Olaya
Representante Legal Oficial de Datos Personales
Operaciones Nacionales de Mercadeo LTDA.

Edisson Javier Castellanos Triana
Representante Legal
FL Colombia S.A.S.

Fecha de Firmas:
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Anexo 1. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

De acuerdo con lo establecido en el articulo 9° de la Ley Estatuaria 1581 de 2012, le informamos que los
datos personales por usted suministrados seran objeto de recoleccién, almacenamiento, uso y circulacion
por parte de SOLISTICA en los términos establecidos en el presente documento de autorizacion.

Los datos personales seran almacenados y utilizados por SOLISTICA de la siguiente manera:

» Almacenamiento en el sistema informético interno y en el archivo fisico de SOLISTICA, ubicado en la
Carrera 69 No 21 - 63 de Bogota.

Circulacion de la informacion con las personas especificadas en este documento de aceptacion,
exclusivamente para los fines de la relacion comercial que usted mantiene con nosotros. Los datos
personales suministrados podran ser comunicados o compartidos con las siguientes personas:

* Los causahabientes del titular, en el evento de su fallecimiento.

» Las entidades publicas o administrativas que los soliciten en ejercicio de sus funciones legales o por
orden judicial.

» Sociedades financieras colombianas o que operen en el territorio colombiano y estén en la posibilidad
de otorgar programas de crédito para fines de solicitar certificaciones y establecer la viabilidad y alcance
de dichos programas de crédito.

» Sociedades vinculadas a SOLISTICA con fines exclusivamente estadisticos.

» Centrales de informacién financiera y crediticia que administren informacién financiera, crediticia,
comercial y de servicios relativa a la forma como las personas y las compafiias han cumplido con sus
obligaciones de crédito.

Los datos personales suministrados deberan permanecer en las bases de datos llevadas por SOLISTICA
directamente, por todo el tiempo que dure la relacién comercial entre usted y SOLISTICA. Por lo tanto, no
podra revocarse la autorizacion aqui otorgada salvo que la Superintendencia de Industria y Comercio haya
determinado que se ha incurrido en conductas contrarias al ordenamiento en el manejo de los datos
personales suministrados.

Tenga en cuenta que usted, como titular de los datos personales suministrados, tiene los siguientes
derechos:

» Recibir la solicitud para dar autorizacion a SOLISTICA sobre el tratamiento de sus datos personales.

* Presentar consultas relacionadas con el tratamiento y contenido de sus datos ante SOLISTICA.

» Conocer, actualizar y rectificar sus datos personales.

» Solicitar prueba de la autorizacién otorgada a SOLISTICA, para el tratamiento de sus datos.

* Obtener de SOLISTICA, la informacién relacionada con el manejo de sus datos personales, por
cualquier medio, incluido el electrénico, de tal forma que ésta sea de facil lectura y sin barreras técnicas
gue impidan su acceso. Para estos efectos el titular podra autorizar a terceros, a su representante legal o
a sus causahabientes, segln sea el caso y entiende que éstos podran ser solicitados por autoridades
administrativas y/o judiciales.
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» Solicitar la exclusién de su informacién personal de registros o bases de datos.

* Revocar la autorizacién y/o solicitar la supresién del dato, a menos que haya un derecho contractual
de por medio.

» Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la ley que regule
la proteccion de datos personales y las demas normas que la modifiquen, adicionen o complementen.

Datos sensibles: Cualquier informacién relacionada con datos sobre su origen racial o étnico, su
pertenencia o no a sindicatos, organizaciones sociales o de derechos humanos, sus convicciones politicas,
religiosas, su vida sexual, o relacionados con su salud no seran solicitados por SOLISTICA. No obstante,
usted autoriza el uso de su imagen y/o datos biométricos para actividades de identificacion, control,
monitoreo, seguimiento, vigilancia y en general para facilitar la seguridad de las instalaciones, bienes y
personal de la empresa.

Mediante la suscripcion del presente documento usted declara que se le informé sobre su derecho a no
suministrar los datos sensibles entregados.

En el evento que SOLISTICA. decida seleccionar a otra persona natural o juridica para que lleve a cabo
las actividades encomendadas, el nombre de esta nueva persona le sera prontamente informado. En caso
de tener cualquier inquietud, comentario, consulta, queja o reclamo respecto del tratamiento de los datos
personales suministrados, comuniquese con SOLISTICA. de la siguiente manera: Direccion: Carrera 69
No 21 - 63 de Bogota, correo electronico: datos.personales@solistica.com y/o teléfono: 571 7470000.

En la pagina www.solistica.com, se puede consultar la Politica y Procedimiento para el Tratamiento de
Datos Personales.

Autorizo a SOLISTICA. para realizar el tratamiento de los datos personales suministrados conforme a lo
establecido en el presente documento:

Raz6n Social:

NIT:

Representante Legal Nombre:

Documento de Identidad:

Firma:

Fecha:
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ANEXO 3. PROCEDIMIENTO DE RECLAMOS DE SOLISTICA

Objetivo. Los titulares de Datos Personales, sin importar el tipo de vinculacién que tengan con Solistica,
pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir informacién y/o revocar la
autorizacion otorgada, de acuerdo con el Procedimiento para actualizar, rectificar y suprimir informacion
y/o revocar autorizaciones.

Definicion de Conceptos

Area de tecnologia de la informacién: Departamento de Tl responsable del manejo, administracion de
plataformas, software(s) clave, a través de la cual(es) se recaban datos personales para le ejecucion de
las actividades del Duefio de la Informacion.

Responsable de area: Persona responsable de un departamento que trata datos personales, funge como
el canal de comunicacion entre la persona de datos personales y los departamentos que tratan datos
personales.

Oficial de Datos Personales: Persona responsable de gestionar todas las solicitudes y reclamos o ejercicios
de derechos de los titulares e integrar la informacién que le entregue el responsable de area -duefio de la
informacion.

Consulta: Solistica y/o los Encargados, garantizan a los titulares de datos personales contenidos en sus
bases de datos o a sus causahabientes o personas autorizadas, el derecho de consultar toda la
informacion contenida en su registro individual o toda aquella que esté vinculada con su identificacion
conforme se establece en la Politica de Tratamiento de Datos Personales de Solistica.

Reclamos: Todo requerimiento que ejerza el titular de los datos tratados por Solistica en ejercicio de sus
derechos.

PROCEDIMIENTO

1. Atencién de Consultas. El Oficial de Proteccion de Datos Personales, sera el responsable de recibir y
dar tramite a las solicitudes remitidas, en los términos, plazos y condiciones establecidos en la Ley 1581
de 2012 y en la presente politica.

Plazo de respuesta a Consultas. Las solicitudes recibidas debidamente seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En caso de imposibilidad de
atender la consulta dentro de dicho término, se informara al interesado antes del vencimiento de los diez
(10) dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

2. Atencién de Reclamos.
a) Correcciébn o Actualizacion: Solistica y/o los Encargados, garantizaran a los titulares de datos

personales contenidos en sus bases de datos o a sus causahabientes, el derecho de corregir o actualizar
los datos personales que reposen en sus bases de datos, mediante
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presentacion de reclamacién, cuando consideren que se cumplen los parametros establecidos por la ley o
los sefialados en la presente Politica de Tratamiento de Datos Personales para que sea procedente la
solicitud de Correccion o Actualizacion.

b) Revocatoria de la autorizaciéon o Supresion de los datos Personales: Solistica y/o los Encargados,
garantizaran a los titulares de datos personales contenidos en sus bases de datos o a sus causahabientes,
el derecho de Solicitar la Revocatoria de la autorizacion o solicitar la supresion de la informacion contenida
en su registro individual o toda aquella que esté vinculada con su identificacion cuando consideren que se
cumplen los parametros establecidos por la ley o los sefialados en la presente Politica de Tratamiento de
Datos Personales. Asi mismo se garantiza el derecho de presentar reclamos cuando adviertan el presunto
incumplimiento de la Ley 1581 de 2012 o de la presente Politica de tratamiento de datos personales.

En caso de resultar procedente la Supresién de los datos personales del titular de la base de datos
conforme a la reclamacion presentada, Solistica, deberan realizar operativamente la supresion de tal
manera que la eliminacién no permita la recuperacion de la informacion, sin embargo, el Titular debera
tener en cuenta que en algunos casos cierta informacion deberd permanecer en registros historicos por
cumplimiento de deberes legales de la Compafiia por lo que su supresién versara frente al tratamiento
activo de los mismos y de acuerdo a la solicitud del titular.

Plazo de respuesta a Reclamos. El término méximo para atender el reclamo serd de quince (15) dias
hébiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

Procedimiento interno para la atencién de consultas y reclamos:

Las consultas y/o reclamos dirigidos a Solistica deberan contener como minimo la siguiente informacion:
a) Nombres y apellidos del Titular y/o su representante y/o causahabientes y los documentos que acrediten
la identidad o la personalidad de su representante; b) lo que se pretende consultar (La descripcion claray
precisa de los datos personales respecto de los cuales el titular busca ejercer alguno de los derechos), c)
direccion fisica, electrénica y teléfono de contacto del titular y/o sus causahabientes o representantes, d)
firma, nidmero de identificacion o procedimiento de validacién correspondiente y otros elementos o
documentos que faciliten la localizacion de los datos personales; €) haber sido presentada por los medios
de consulta habilitados por Solistica.

1. En caso de que la reclamacioén se presente sin el cumplimiento de los anteriores requisitos legales, se
solicitara al reclamante dentro de los cinco (5) dias siguientes a la recepcién del reclamo, para que subsane
las fallas y presente la informacion o documentos faltantes.

Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

2. Recibida la reclamacion de forma completa, en un término maximo de dos (2) dias habiles contados
desde la recepcion, Solistica Incluiran en la base de datos donde se encuentren los datos personales del
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Titular, una leyenda que diga "reclamo en tramite" y el motivo de este. Dicha leyenda debera mantenerse
hasta que el reclamo sea decidido.

3. Las solicitudes por parte de los titulares se deben recibir por medio de la cuenta de correo electrénico
datos.personales@solistica.com

4. El Oficial de datos personales es responsable de la cuenta de correo electronico
datos.personales@solistica.com , creada para atender los requerimientos y solicitudes de los titulares.

5. Los departamentos de Solistica designardn un responsable del &rea -que trate datos personales — el
cual sera el conducto directo con el oficial de cumplimiento.

6. Siel Titular atiende el requerimiento de informacion adicional, el oficial de datos personales debe dentro
del plazo de dos (2) dias héabiles contados desde la fecha en que se recibié, enviar la informacion via
correo electrénico al Coordinador del area correspondiente, para que éste a su vez al dia siguiente habil
la redirija al Duefio de la informacién del area, a fin de analizar en conjunto la procedencia, improcedencia
o requerimiento de informacién adicional de la solicitud.

7. Para hacer efectiva la procedencia de la solicitud de Derechos, el oficial de datos personales debe
apoyarse con el responsable-Coordinador del &rea correspondiente, Duefio de la informacién y, en caso
de aplicar, con el Area de tecnologia de la informacion.

8. La obligaciéon de acceso a la informacion se debe dar por cumplida cuando se pongan a disposicion del
Titular sus datos personales, esto es, en copias digitalizadas y print-screen (impresion de pantalla) de los
sistemas, cuando aplique.

9. En el caso de que el Titular solicite el acceso de sus datos a una persona que presume es el
responsable de datos personales y ésta resulta no serlo, bastara con que el oficial de datos personales asi
se le indique al Titular para tener por cumplida (atendida) la solicitud.

10.La obligacion de rectificacion de datos personales se debe dar por cumplida cuando se demuestre al
Titular a través de copias digitalizadas y print-screen (impresion de pantalla) de los sistemas, cuando
aplique, la rectificacion solicitada.

11.El responsable de personales podra negar el ejercicio de eliminacion cuando ocurran los siguientes
supuestos, sin perjuicio que se finalice su tratamiento, exceptuando aquellas actividades que se requieran
ejecutar para contactar al titular, por ejemplo, saldar una cartera, negociaciones internas, entre otros:

a) Se refiera a las partes de un contrato privado, social o administrativo y los datos sean necesarios para
su desarrollo y cumplimiento;

b) Los datos deban ser tratados por disposicion legal;

¢) La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucion de delitos o la actualizacién de sanciones administrativas;
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d) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar
una accion en funcion del interés publico, o para cumplir con una obligacion legalmente adquirida por el
titular, y

e) Los datos sean objeto de tratamiento para la prevencion o para el diagnostico médico o la gestion de
servicios de salud, siempre que dicho tratamiento se realice por un profesional de la salud sujeto a un
deber de secreto y el concepto sea relacionada con una enfermedad de caracter laboral.

12.En caso de resultar procedente la supresion de los datos personales, el oficial de datos personales,
con apoyo del Coordinador del area correspondiente, Duefio de la informacién, y, en caso de aplicar, con
el Area de tecnologia de la informacién, deberd llevar a cabo las siguientes acciones:

a) Determinar el periodo de Bloqueo de la informacién personal, notificando el mismo en la respuesta que
le dé al Titular sobre su solicitud de cancelacion;

b) Realizar operativamente el Bloqueo de los Datos Personales;

¢) Implementar las medidas de seguridad que permitan conservar los Titular deshabilitando cualquier
explotacion de la informacion;

d) Avisar a los encargados del tratamiento de los Datos Personales a quienes se les hubiere comunicado
los datos, a efecto de que procedan a la supresion (eliminacion) respectiva, y

e) Suprimir los Datos Personales correspondientes de tal manera que la eliminacién no permita la
recuperacion de la informacion bajo ninguna técnica, transcurrido el periodo de bloqueo (siempre dejando
evidencia de su correcta eliminacién, ya sea por medio de fotografia de su destruccion, print-screen
(impresién de pantalla) de la eliminacién de los datos personales por medios electronicos.

13.El oficial de datos personales, con apoyo del Coordinador del &rea correspondiente y Duefio de la
informacion, podrd negar al Titular el acceso a los datos personales, o a realizar la rectificacion o
cancelacién o conceder la oposicion al tratamiento de estos, en los siguientes supuestos:

a) Cuando el solicitante no sea el titular de los Datos Personales, o el representante legal no esté
debidamente acreditado para ello;

b) Cuando en su base de datos no se encuentren los Datos Personales del solicitante;
¢) Cuando se lesionen los derechos de un tercero;

d) Cuando exista un impedimento legal o la resolucién de una autoridad competente, que restrinja el
acceso a los Datos Personales, o no permita la rectificacion, cancelacion u oposicion de estos.

e) Cuando la rectificacion, cancelacion u oposicién haya sido previamente realizada mediante solicitudes
pasadas.

La negativa a que se refiere el punto inmediato anterior, podra ser parcial, en cuyo caso el oficial de Datos
Personales efectuara el acceso, rectificacion, cancelacion u oposicién requerida por el Titular.
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14.En los casos sefialados en este procedimiento, el oficial de datos personales con apoyo del Coordinador
del area correspondiente y el Duefio de la informacién debe informar el motivo de su decisién y comunicarla
al Titular, o0 en su caso, al representante legal, en los plazos establecidos por el mismo medio por el que
se llevo a cabo la solicitud (correo electrénico datos.personales@solistica.com) acompafiando, en su caso,
las pruebas que resulten pertinentes.

15.El Duefio de la informacién con apoyo, en su caso, del Area de tecnologia de la informacién, debe
documentar el proceso de atencion a la solicitud de Derechos del Titular, entendiéndose por documentar:
demostrar que el requerimiento fue atendido con pantallas del sistema, actas de hechos o documental
fotografico.

16.En todos los casos, el oficial de datos personales con apoyo del Coordinador del area correspondiente
y Duefio de la informacion debe dar respuesta a las solicitudes de Derechos que se reciban, con
independencia de que figuren o no datos personales del Titular en sus bases de datos y la respuesta al
Titular debe referirse exclusivamente a los Datos Personales que especificamente se hayan indicado en
la solicitud correspondiente.
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ANEXO 4. LINEAMIENTOS GENERALES PARA EL REGISTRO Y LA ACTUALIZACION DE BASES DE
DATOS EN EL REGISTRO NACIONAL DE BASES DE DATOS PERSONALES - RNBD ANTE LA
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO PARA SOLISTICA

a) Las Bases de Datos de Solistica tendran el periodo de vigencia que corresponda a la finalidad para el
cual se autoriz6 su tratamiento y de las normas especiales que regulen la materia.

b) Solistica registrara sus bases de datos junto con la presente politica de tratamiento de Datos
Personales, en el Registro Nacional de bases de datos administrado por la Superintendencia de Industria
y Comercio, de conformidad con el procedimiento establecido para el efecto.

¢) Solistica registrara Las bases de datos que contengan datos personales, siempre que al responsable o
encargado del Tratamiento le sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales.

d) Solistica cumplira con los registros y actualizaciones de sus bases de datos en el RNBD, conforme lo
estipula la Ley.

Informacién General para obligados

a) El proceso de registro en el RNBD lo deben llevar a cabo Gnicamente las sociedades y entidades sin
animo de lucro que tengan mas de 100.000 UVT’s de activos totales como lo establece el decreto 090 del
18 de enero de 2018, independientemente del nUmero de empleados que tengan a la fecha y las entidades
publicas.

b) Es deber de los responsables del Tratamiento de los datos personales registrar las bases de datos con
informacion personal, no de los Encargados del Tratamiento ni de los establecimientos de comercio o de
las sucursales de las compafiias.

c) Reportar dentro de los quince (15) primeros dias habiles de los meses de febrero y agosto de cada
afio, las reclamaciones recibidas el semestre anterior. Este reporte debera incluir, informacion tal como la
cantidad el tipo y detalle de reclamos.

d) Anualmente debe hacerse una actualizacion de la informacién consignada en el RNBD, entre el 2 de
enero y el 31 de marzo, a partir de 2020.

e) Cuando haya cambios sustanciales en la informacién consignada en el RNBD, la actualizacion debe
hacerse dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcion de la base de
datos.

f) Cuando se genere una nueva base de datos, la actualizacion mediante la que se incluya esta nueva
base de datos debera hacerse dentro de los 2 meses siguientes a su creacion.
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ANEXO 5. FORMAS PARA LA OBTENCION DE LA AUTORIZACION DEL TRATAMIENTO DE DATOS
PERSONALES DE SOLISTICA

Autorizacion del Titular

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion previa e
informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior. Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste (i) por
escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion, como cuando, por ejemplo, se remite a Solistica una hoja de vida
para participar en procesos de selecciéon o cuando se ingresa a las instalaciones a sabiendas de la
existencia de sistemas de videovigilancia.

Solistica adoptard los formatos que considere necesarios para obtener de manera escrita por parte de los
titulares las autorizaciones para el tratamiento de sus datos personales. En caso de que no se requiera la
autorizacién se regird por las condiciones y términos establecidos en este documento.

Los formatos establecidos se complementaran con todas las condiciones y términos de este manual, el
cual podra ser consultado por el titular en cualquier momento a través de los medios autorizados.

Casos en los que no es necesaria la autorizacién del titular

La autorizacion del Titular no serd necesaria cuando se trate de:

a) Datos de naturaleza publica,

b) Casos de urgencia médica o sanitaria,

c) Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.

d) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa deberd en todo caso cumplir con
las disposiciones contenidas en la Ley 1581 de 2012 y demé&s normas concordantes y vigentes.
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FORMATO FJC-01-01

CLAUSULA DE TRATAMIENTO DE DATOS
PERSONALES - COLABORADORES

Dando cumplimiento a lo sefialado en la Ley 1581 de 2012, reglamentada por el Decreto 1377 de 2013,
mediante el cual se busca desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se han recogido sobre ellas en bases de datos o archivos,
SOLISTICA se permite solicitar autorizacion para que la informacion suministrada como nombre, salario,
beneficios extralegales, clase de contrato, estado civil, embargos y descuentos sobre el salario, y todo
aquello relacionado con el desarrollo del contrato de trabajo, pueda ser recolectada, almacenada,
analizada, usada y circulada. Igualmente, teniendo en cuenta la actividad desarrollada por SOLISTICA, el
trabajador autoriza a usarse dicha informacion para las siguientes finalidades:

e Suministrar a los terceros contratantes de la Empresa de manera directa o0 mediante auditorias, toda la
informacion con que cuenta, tales como hoja de vida con anexos, documento de identidad,
diplomas, tarjeta profesional y estudios de seguridad.

e Para la seleccion de personal, estudio de hojas de vida, verificacién de datos suministrados por el
candidato, examenes de salud de ingreso y/o egreso de la compainiia, suministro de datos personales para
las afiliaciones al Sistema de Seguridad Social Integral, datos de los familiares del personal contratado
bajo cualquier modalidad por la compaiiia, cuentas bancarias para pagos de salarios y honorarios.

e Procesar certificaciones laborales.

e Gestionar toda la informacién necesaria para el cumplimiento de las obligaciones tributarias y de
registros comerciales, corporativos y contables de las partes.

o Realizar el andlisis para el control y la prevencién del fraude y de lavado de activos, incluyendo, pero
sin limitarse a la consulta y reporte a listas restrictivas y a centrales de informacién de riesgos financieros.
e Utilizar imagenes y video vigilancia para fines de seguridad de las personas, bienes e instalaciones.
Esta informacién podra ser empleada como prueba en cualquier clase de proceso interno y/o ante cualquier
tipo de autoridad, entidad y/u organizacién. La Compafiia también podré realizar toma de imagenes
fotogréaficas para reconocimiento de los colaboradores en los diferentes medios, tales como, periddico
corporativo, web interna y/o externa, Publicaciones informativas internas y/o externas y Presentaciones
corporativas internas y externas.

e Ultilizar los datos biométricos, que son catalogados como datos personales sensibles, como las huellas
dactilares, reconocimiento facial y demas necesarias para la identificaciéon de las personas, el, control,
monitoreo, seguimiento, vigilancia y en general para facilitar la seguridad de las instalaciones, bienes y
personal de la empresa.

El presente consentimiento se solicita para recolectar, almacenar, depurar, usar, analizar, verificar, circular,
actualizar y cruzar informacién propia o de terceros

Conforme a lo establecido en el Decreto 1377 de 2013, SOLISTICA otorga un plazo de treinta (30) dias
habiles, para que el trabajador manifieste su negativa frente a esta autorizacion mediante el envio de una
comunicacion al correo electronico datos.personales@solistica.com, informando su decisién de modificar
el dato. Una vez transcurrido el término anterior, si no se ha realizado manifestacion alguna, SOLISTICA
podréa continuar realizando el tratamiento de los datos contenidos en sus bases de datos.
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Se podra consultar la Politica y Procedimiento para el Tratamiento de datos Personales en el procedimiento
PGG-14 o en la pagina web www.solistica.com.

Finalmente, el titular se obliga a suministrar informacién veraz, completa, exacta, actualizada y
comprensible, atendiendo asi al principio de veracidad y evitando inducir a error a SOLISTICA.

En constancia de lo anterior, firmo:

Nombre completo Firma NUmero Cargo
documento
Ciudad Dia Mes Afio
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FORMATO FJC-01-02

FORMATO UNICO PARA EL EJERCICIO DE LOS DERECHOS
(Consultas y Reclamos)

Los datos personales que nos proporciona a través del presente Formato Unico tienen como finalidad
exclusivamente verificar la identidad del titular o de su representante legal para ejercer sus Derechos
(acceso, rectificacion, cancelacion u oposicion).

[1] Fecha (dd/mm/aaaa)

[2] Datos del Titular o de su Representante Legal.

Apellido Paterno Apellido Materno Nombre (s)
Direccién de domicilio Pais Ciudad
Teléfono Correo Electrénico

[3] Tipo de Derecho.

Consulta (acceder a sus datos personales, conocer el manual de datos personales)
Correccion/Actualizacion (rectificar sus datos personales cuando sean inexactos o incompletos)
Supresion (cancelar sus datos personales, previo bloqueo de estos)

Revocar la autorizacion de tratamiento (cuando existan causas legitimas)

Supresion del dato

[4] Favor de describir brevemente su Tipo de Solicitud.

] presentante, por favor detalle
los datos de |dent|f|caC|0n del tltular nombre y apellldos tlpo y documento de identidad.
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[6] Indicar su direccién de correo electrénico, o los datos del medio por el cual quiere que se le se
notificada la respuesta a su Solicitud de Derechos.

o))

O 0 LD

[7] A fin de facilitar la localizacién de sus datos personales, favor de especificar el tipo de relacion
que sostiene con la empresa a quien dirige la presente Solicitud.

Cliente

Proveedor

Solicitante a empleo

Accionista

Empleado (puesto):

Ex - empleado (puesto y periodo):

Otro. Especifique:

[8] Procedimiento y requisitos para el envio del presente Formato Unico.

Usted deberéa enviar debidamente llenado el presente Formato Unico a la siguiente direccion de correo
electronico datos.personalesl@solistica.com, junto con el documento necesario para acreditar su calidad,
segun corresponda, tales como:

» Identificacién Oficial (pasaporte, cédula, tarjeta de identidad, visa) o, en su caso, con el que se acredita
la representacion legal (documento autenticado emitido por el titular autorizando al tercero, o en caso de
padres, copia del registro civil que acredite el grado de consanguinidad).

[9] Medios en que se podra reproducir la informacién solicitada.
Se le dara respuesta a su Solicitud a través del correo electrénico que proporcioné como dato de contacto
en el punto 6 del presente Formato Unico y por dicho medio se le entregara la informacién de manera

electrénica, esto es, en copias digitalizadas y print-screen de los sistemas, cuando aplique, o en su defecto
a través del canal de comunicacion idoneo informado.
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